Nuovo Regolamento Privacy (UE) 679/2016

rategia pragmatica di adeguamento
per |e scuole




Una nuova fonte normativa per la privacy

|l Regolamento UE 2016/679 del 27 aprile 2016 concerne la tutela delle
persone fisiche con riguardo al trattamento dei dati personali e la libera
cigcolazione di tali dati; e stato pubblicato nella GUCE il 4 Maggio 2016, e
entrato in vigore il 24 maggio 2016 ed e diventato direttamente applicabile in

tutti gli Stati membri a partire dal 25 maggio 2018.

In quanto Regolamento UE (diverso da direttiva) non richiede una legge
nazionale di recepimento.



Il Regolamento  promuove |a responsabilizzazione (accountability)
dei titolari del trattamento e I'adozione di approcci e politiche che tengano
conto costantemente del rischio che un determinato trattamento di dati
personali puo comportare per i diritti e le liberta degli interessati.

Il principio chiave e "privacy by design", cioe garantire la protezione dei
dati sin dalla fase di ideazione e progettazione di un trattamento o di un
sistema e adottare comportamenti che consentano di prevenire rischi

per la protezione dei dati.



CODICE PRIVACY E REGOLAMENTO UE A CONFRONTO

Codice della Privacy 196/03 Regolamento UE 2016/679

Regole comuni per tutti i Paesi membri Ue cosi da
eliminare disparita di trattamento per i soggetti interessati
del trattamento.

Normative frammentate, non uniformi fra i vari paesi
membri dell’Unione Europea.

La legge e applicata nella sede in cui avviene il
trattamento. | Titolari (tra i quali anche social network,
piattaforme web e motori di ricerca) saranno quindi
soggetti alla normativa europea anche se aventi sede al di
fuori dell’Ue.

Per definire la legge applicabile si considerava la sede
del Titolare del trattamento.

L’'informativa deve essere accessibile e scritta con
linguaggio lineare e con riferimenti normativi limitati.
L’informativa deve essere fornita per iscritto.

Non vi erano particolari requisiti per I'informativa, che
pertanto era spesso incomprensibile e con richiami
normativi complessi.



Codice della Privacy

Non vi erano particolari obblighi di tenuta della
documentazione comprovante il regolare
espletamento dei trattamenti dati.

La privacy era intesa come elemento finale delle
attivita di trattamento, in quanto gli eventuali vizi
nella raccolta dei dati potevano essere “sanati” anche

dopo che i trattamenti erano gia stati effettuati.

Regolamento UE 2016/679

Introdotto il principio di “Accountability’, ovvero della
responsabilita “verificabile’.

E’ obbligatorio documentare tutti i trattamenti
effettuati

Introdotti i principi di “Privacy by Design” e “Privacy by
Default”, i quali implicano che i trattamenti devono
essere recepiti nel rispetto delle regole fornite dal
legislatore.



Codice della Privacy Regolamento UE 2016/679

Non era stabilito alcun obbligo di notifica delle
eventuali violazioni dei dati personali

Non era prevista alcuna figura di raccordo tra
i soggetti del trattamento e I’Autorita Garante.

E’ stato sancito [|'obbligo, per il Titolare, di
comunicare le violazioni (data breach) all’Autorita
Garante, senza ingiustificato ritardo e, ove possibile,
entro 72 ore dal momento in cui ne € venuto a
conoscenza, nonché al soggetto interessato, qualora
la violazione dei dati personali e suscettibile di rischio
elevato per i diritti e le liberta.

Introduzione della figura del Data Protection Officer
(DPO/RPD), figura professionale obbligatoria per
alcune categorie di soggetti Titolari del trattamento,
che dovra fungere da referente con il Garante e
dovra avere requisiti e competenze elevate. || DPO
potra essere sia un dipendente che un collaboratore
con regolare contratto.



LA PRIVACY NELLA SCUOLA

DATO PERSONALE qualsiasi informazione che riguardi persone fisiche
(come uno studente o un professore) che permettono l'identificazione diretta.
Sono, tra gli altri, dati personali: il nome e cognome, l'indirizzo di residenza, il

codice fiscale, I'impronta digitale ecc.

DATO SENSIBILE Qualunque dato che puo rivelare l'origine razziale ed
etnica, le convinzioni religiose o di altra natura, le opinioni politiche,
I'appartenenza a partiti, sindacati o ad associazioni, lo stato di salute e la Vvita

sessuale, anche dati economici.



LA PRIVACY NELLA SCUOLA

STUDENTI E FAMIGLIE INFORMATE

Tutte le scuole — sia quelle pubbliche, sia quelle private - hanno l'obbligo di far conoscere agli

“interessati” (studenti, famiglie, professori, etc.) come vengono trattati i propri dati personali.
Devono cioe rendere noto, attraverso un’adeguata informativa, quali dati raccolgono, come i

utilizzano e-a quale fine.

TRATTAMENTO DEI DATI NELLE ISTITUZIONI SCOLASTICHE PUBBLICHE

Le jstituzioni scolastiche pubbliche possono trattare solamente i dati personali necessari al

rseguimento di specifiche finalita istituzionali oppure quelli espressamente previsti dalla

ormativa vigente.

Non e tuttavia necessario ottenere il consenso per trattare i dati richiesti ai fini dell’iscrizione

di altre attivita scolastiche.



LA PRIVACY NELLA SCUOLA

ISCRIZIONI

Tutte le Istituzioni scolastiche devono prestare particolare attenzione alle informazioni che
richiedono per consentire |'iscrizione scolastica. | moduli base, ad esempio, possono essere adattati
per fornire agli alunni ulteriori servizi secondo il proprio piano dell’'offerta formativa (POF), ma non

possono includere la richiesta di informazioni personali eccedenti e non rilevanti (ad esempio lo

lute dei propri congiunti o la professione dei genitori) per il perseguimento di tale

Partjcolare attenzione deve essere prestata inoltre all’eventuale raccolta di dati sensibili. Il
raftamento di questi dati, oltre a dover essere espressamente previsto dalla normativa, richiede
tti speciali cautele e puo essere effettuato solo se i dati sensibili sono indispensabili per 'attivita

uzionale svolta.



LA PRIVACY NELLA SCUOLA

VOTI ED ESAMI

Gli esiti degli scrutini o degli Esami di Stato sono pubblici. Le informazioni sul
rendimento scolastico sono soggette ad un regime di conoscibilita stabilito dal
Ministero dell’lstruzione dell’Universita e della Ricerca.

Nel pubblicare le valutazioni degli scrutini e degli esami, l'istituto scolastico deve

evitarg di fornire, anche indirettamente, informazioni sulle condizioni di salute degli
studenti, o altri dati personali non pertinenti. Il riferimento alle “prove differenziate”
ostenute dagli studenti portatori di handicap o con disturbi specifici di
prendimento (DSA), ad esempio, non va inserito sui tabelloni, ma deve essere

icato esclusivaente nell’attestazione da rilasciare allo studente.



LA PRIVACY NELLA SCUOLA

SMARTPHONE E TABLET

L'utilizzo di telefoni cellulari, di apparecchi per la registrazione di suoni e immagini e in genere
consentito, ma esclusivamente per fini personali, e sempre nel rispetto dei diritti e delle liberta
fondamentali delle persone coinvolte (siano essi studenti o professori) in particolare della loro
immagine ‘e dignita. Le istituzioni scolastiche possono regolamentare o inibire l'utilizzo di

registratori, smartphone, tablet e altri dispositivi elettronici all’'interno delle aule o nelle scuole

stesée. Gli studenti e gli altri membri della comunita scolastica, in ogni caso, non possono diffondere
o/comunicare sistematicamente i dati di altre persone (ad esempio pubblicandoli su Internet)

enza aver prima informato gli organi competenti e averne ottenuto l'esplicito consenso.

E fondamentale porre estrema attenzione prima di caricare immagini e video su blog o social

etwork, oppure di diffonderle attraverso mms o sistemi di messaggistica istantanea.



FOTO E VIDEO

Il Garante della privacy, ha chiarito che le Istituzioni scolastiche non devono chiedere il consenso per

la pubblicazione SUL SITO INTERNET DELL'ISTITUTO di foto, perché si tratta di foto istituzionali.

Cio che regola la pubblicazione delle foto da parte della scuola nella sua qualita di Pubblica
Amministrazione e per i soli fini istituzionali e senza dubbio il principio di “non eccedenza” ed il

buonsensg. Per chiarezza, il processo educativo spesso non puo dirsi concluso senza la diffusione degli

aspetti Salienti dello stesso verso I'utenza territoriale e gli stakeholders ( esempio, la partecipazione
delle squadre scolastiche ai Debate Game, attivita che per natura assumono valenza educativa quando
volte in pubblico e diffuse come bests practices) In questo caso la pubblicazione & lecita e senza dubbio

essaria per le finalita didattiche perseguite dall’istituzione.



